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SO LA AGENCIA ESPANOLA DE
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PROTECCIO

LA AGENCIA ESPANOLA DE PROTECCION DE DATOS
(AEPD)

- La Agencia es la autoridad de control independiente
que vela por el cumplimiento sobre la normativa de
proteccion de datos, garantizando y tutelando el
derecho fundamental a la proteccion de datos de
caracter personal

- Actia con independencia de las Administraciones
Publicas en el ejercicio de sus funciones

- Presupuesto diferenciado
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e LOS CUATRO PILARES DE LA ACTIVIDAD DE LA AEPD

1. CAPACIDAD DE APLICACION DE LA LEY
e Auditoria e inspeccion :

e Proteccion y tutela de derechos

e Registro

2. ASESORIA
e Servicio Legal

e Servicio de atencion al ciudadano

3. COMUNICACION

4. COOPERACION INTERNACIONAL
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REGIMEN SANCIONADOR - COMPETENCIA

- Ley Organica 15/1999, de

13 de diciembre, de Articulo 40. Potestad de inspecci()r’\ | |
Proteccion de Datos de 1. Las autoridades de control podran inspeccionar los
_Caracter Personal ficheros a que hace referencia la presente Ley,

recabando cuantas informaciones precisen para el
cumplimiento de sus cometidos.

Ley General de _ ) A tal efecto, podran solicitar la exhibicién o el envio de
T_elz::ir:l;:'cac'ones' documentos y dato§ y examinarlos en gl lugar en que se
telecomunicaciones encuentren depositados, asi como inspeccionar los
- Publicidad telefénica equipos fisicos y logicos utilizados para el tratamiento de
- Quiebras de seguridad ) los datos, accediendo a los locales donde se hallen
instalados.
2. Los funcionarios que ejerzan la inspeccion a que se
Ley de Servicios de la ) refiere el apartado anterior tendran la consideracion de
Sociedad de la autoridad publica en el desempefo de sus cometidos.
Informacion: Estaran obligados a guardar secreto sobre las
- SPAM informaciones que conozcan en el ejercicio de las
- COOKIES p mencionadas funciones, incluso después de haber

cesado en las mismas.
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CONSEJO
CONSULTIVO
SUBDIRECCION GENERAL DEL SUBDIRECCION
Ag’,g?;%: :A REGISTRO GENERAL DE SECRETARIA GENERAL GENERAL DE
PROTECCION DE DATOS INSPECCION DE DATOS
GABINETE JURIDICO
TUTELAS DE DERECHO (11) INSPECCION (23) INSTRUCCION (29)

AREA INTERNACIONAL

GABINETE
COMUNICACION Y
PRENSA

UNIDAD DE APOYO
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Engloba tanto las labores de inspeccion como las de instruccién:

" 1. Estudia y analiza las reclamaciones formuladas por los ciudadanos
UNIDAD DE INSPECCION

(FUNCIONES) 2. Colabora en el desarrollo de planes de oficio sectoriales

i Incoa tres clases de procedimientos:
UNIDAD DE INSTRUCCION

(FUNCIONES) 1. Procedimiento sancionador contra responsables de fichero de
titularidad privada por infraccion de la LOPD
2. Procedimiento por infracciones de las Administraciones Publicas

3. Procedimiento de tutela de derechos

SECTORES:

Comunicaciones electronicas comerciales — spam.
Asociaciones, clubes, colegios profesionales, partidos politicos y ONGs.
Comercio, transporte, y hosteleria

Recursos humanos y asuntos laborales

Servicios de Internet

Sanidad

Suministro de gas, electricidad o agua

Seguros

Medios de comunicacién

Publicidad y prospeccién comercial

Ficheros de solvencia patrimonial y crediticia
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( INSPECCIONES SECTORIALES: PLANES Y RECOMENDACIONES DE OFICIO
— Criterios
 Tratamientos masivos
» Sensibilidad de la informacién
» Desarrollos tecnolégicos
« Complejidad de los tratamientos
« Coordinacién con otras APD

« Acumulacion de denuncias (suplantacion en la contratacion,
encargado del tratamiento: Recobro)

— Resultados
» Descripcion de las actuaciones
* No identificacién
« Conclusiones
« Recomendaciones (sector, terceros interesados)
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O Relacion de inspecciones sectoriales

« Transferencias internacionales y Telemarketing en
companias de telecomunicaciones

 Llamadas telefonicas no solicitadas con fines de
venta directa

- Mensajes electronicos comerciales no solicitados y
servicios premium en telefonia movil

« Sistemas de geolocalizacién

 Difusidon en Internet de imagenes captadas con
videocamaras en lugares publicos

* ldentificacion de menores en servicios de Internet
Videocamaras en Internet

 Hospitales

Servicios cloud computing por el sector educativo
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1 ACTUACIONES PREVIAS: Denuncias, iniciativa de la
Directora, peticidon razonada

» determinacion de hechos, presuntos
responsables, sin analisis juridico

* Personal competente y especializado:
« SDG Inspeccion habilitados
« Actua como autoridad publica
* Obligacion de imparcialidad
* Deber de secreto

« La obstruccion a su labor constituye una
infraccidon grave

= Plazo: 12 meses maximo

Agencia Espaiiola de Proteccion de Datos



AGENCIA

o

rorecio R POTESTAD SANCIONADORA

DE DATO

O OBTENCION DE INFORMACION

* Requerimientos de informacion: envio documentos
y datos

J ACTUACIONES PRESENCIALES

» Sede del social del inspeccionado y otros locales
donde se encuentren los ficheros

* Examen de documentacion
* Inspeccion de equipos fisicos y logicos

* Requerir la ejecucion de tratamientos y programas o
procedimientos de gestion y soporte de ficheros
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ARESULTADOS ACTUACIONES PREVIAS
* Presuncion de certeza (iuris tantum)
= Determinacion hechos sin calificacion
juridica
= Archivo o
= INICIO PROCEDIMIENTO SANCIONADOR
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PROCEDIMIENTO SANCIONADOR

4 Inicio:

= Posibilidad de reconocer la responsabilidad (-20%)

* Posibilidad pago inmediato (-20%)
 Medidas provisionales
] Alegaciones y pruebas (posibilidad de inadmision)
[ Resolucion: 6 meses
 Apercibimiento

INFRACCION DE ADMINISTRACIONES PUBLICAS

 Medidas correctoras
 Archivo de actuaciones si se adoptan las medidas
d Comunicacion al Defensor del Pueblo
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PROCEDIMIENTO DE TUTELA DE DERECHOS

[ Denuncia la infraccion vs. reclamacion de la tutela de
derechos

 Actuaciones: audiencia responsable del fichero,
afectado, informes, pruebas,..

] Plazo: 6 meses

[ No declaracion de infraccion. Estimacion o
desestimacion

[ En caso de estimaciéon cumplimiento en 10 dias
4 Infracciéon en caso de incumplimiento
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3 EN LA LEGISLACION DE TELECOMUNICACIONES. EN EL
RGPD desde 25/05/2018 -art.33-)

1 Operadores que exploten redes publicas o presten servicios
de comunicaciones electréonicas disponibles al publico.

1 Deben adoptar las medidas adecuadas con el fin de
garantizar la proteccion de los datos personales. La AEPD
puede examinar las medidas y proponer mejores practicas

O En caso de violacién de datos personales: «la violacion de
la seguridad que provoque la destruccion, accidental o
ilicita, la pérdida, la alteracidn, la revelacidn o el acceso no
autorizados, de datos personales transmitidos,
almacenados o tratados de otro modo en relacion con la
prestacion de un servicio de comunicaciones electronicas
de acceso publico”
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J Notificacion a AEPD

O Notificacion a abonados o particulares (si puede afectar a su
intimidad o a los datos personales). Medidas a adoptar

 Sin dilaciones indebidas

U Posibles excepciones (prueba de que el proveedor ha aplicado
medidas tecnologicas suficientes se han aplicado a los datos
afectados, como datos incomprensibles para terceros no
autorizados)

O Posibilidad de exigir la notificacion por AEPD
4 Inventario de violaciones de datos personales
U Incompetencia para sancionar la omision de notificacion

(J AEPD: Directrices e instrucciones sobre las circunstancias
para la notificacion

O Sin perjuicio LOPD
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Nivel de la Descripcién de la infraccién Sancién
infraccion prevista

a) No remitir a la AEPD las notificaciones
previstas en esta Ley o en sus 900 €

== disposiciones de desarrollo.
40.000 €
PRESCRIPCION | P) No solicitar la inscripcion del fichero.
1 ANO c) El incumplimiento del deber de informacién
cuando los datos sean recabados del propio
interesado.

d) La transmision de los datos a un encargado
sin cumplir formalmente las garantias que la
Ley exige (contrato).
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INFRACCIONES Y SANCIONES LOPD

Nivel de la Descripcion de la infraccion Sancion
infraccion prevista
a) Crear ficheros publico o recogida sin publicar en Boletin
b) No recabar el consentimiento de las personas afectadas,
GRAVE cuando sea necesario 40.001 €
. c) Conculcacién del principio de calidad de datos y de las
PRE?iI;IggION garantias establecidas, salvo que fuese muy grave 300.000 €
d) La vulneracion del deber de guardar secreto
e) Impedirlos derechos ARCO.
f) El incumplimiento del deber de informacién cuando los
datos no proceden del propio interesado
g) Elincumplimiento de los restantes deberes de
notificacion o requerimiento al afectado.
h) Falta de medidas de seguridad.
i) No atender los requerimientos de la AEPD.
j)  La obstruccion al ejercicio de la funcién inspectora.
k) Lacomunicacién o cesion de los datos salvo muy grave.
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Nivel de la Descripcion de la infraccién Sancién
infraccion prevista

a) Larecogida de datos en forma engainosa o fraudulenta.
b) Cesion de datos especialmente protegidos

MUY . A . 300.001 €
GRAVE c) No cesar en el tratamiento ilicito tras requerimiento.
d) La transferencia internacional sin garantias. 600.000 €
PRESCRIPCION
3 ANOS
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La cuantia de las sanciones se graduara segun:

- Caracter continuado de la infraccion

- Volumen de tratamientos efectuados

- Vinculacion de la actividad del infractor con la realizaciéon de tratamientos
- Volumen de negocio o actividad del infractor

- Beneficios obtenidos como consecuencia de cometer la infraccidn

- Grado de intencionalidad

- Reincidencia en la comision de infracciones de igual naturaleza

- Naturaleza de los perjuicios causados a las personas interesadas o
terceros

- Acreditacion de implantacion de procedimientos, consecuencia de
anomalia

- Cualquier otra circunstancia relevante para delimitar grado culpabilidad
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El 6rgano sancionador establecera la cuantia de la sancion aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en
gravedad a aquella en que se integra la considerada en el caso de que se

trate, en los siguientes supuestos:

Cuando

- se aprecie una cualificada disminucion de la culpabilidad del imputado o
concurran varias circunstancias de las incluidas en la ficha anterior
- la entidad haya regularizado la situacion irregular de forma diligente

- el infractor reconozca espontaneamente la culpabilidad
- se haya producido un proceso de fusion por absorcion y la infraccion fuese
anterior a ese proceso, no siendo imputable a la entidad absorbente
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- EXCEPCIONAL

- ATENDIDA LA NATURALEZA DE LOS HECHOS

- CONCURRENCIA SIGNIFICATIVA DE CIRCUSNTANCIAS
-una cualificada disminucién de la culpabilidad del imputado o

concurran varias circunstancias atenuantes

- La entidad haya regularizado la situacion irregular de forma
diligente
- El infractor reconozca espontaneamente la culpabilidad
- Se haya producido un proceso de fusion por absorcion y la
infraccion fuese anterior a ese proceso, no siendo imputable a la
entidad absorbente

- INFRACCION LEVE O GRAVE

- NO HABER SIDO SANCIONADO CON ANTERIORIDAD

Agencia Espaiola de Proteccion de Datos
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Potestad de inmovilizacion de ficheros

* Supuesto de infraccion muy grave

 En que la persistencia en el tratamiento de datos o su
comunicacion o transferencia internacional posterior pudiera
suponer un grave menoscabo de los derechos fundamentales
de los afectados

 Ademas de ejercer la potestad sancionadora,

* Requerir a los responsables de los ficheros de (publicos o
privados) la cesacion en la utilizacion o cesion ilicita de los
datos, en cualquier momento del procedimiento sancionador.

« Si el requerimiento no se atiende, mediante resoluciéon motivada,
la AEPD podra inmovilizar tales ficheros para restaurar los
derechos de las personas afectadas.
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oo AREAS CON MAYOR IMPORTE
GLOBAL DE SANCIONES

SPANOLA DF

ACTIVIDAD 2012 2013 2014 2015 %Yo A%
RELATIVO 2014/2015
DEL TOTAL
2015
Telecomunicaciones | 15.368.938 15.035.008 10.750.502 7.090.004 51.70 -34.05
Entidades financieras | 2.853.004 1.811.501 2.018501 2.395.902 17.47 18.70
suministro y comercializacion | 4 576 001 2 084.001 1.862.900 1.205.002 8,79 3532
de energia/agua
Comunicaciones electronicas | g 4 507 536010 645506  897.403 6.54 39,02
comerciales — spam (LSSI)
Organizaciones asociativas
incluyendo partidos 147.202 40.400 19.800 525.500 3.83 2.554.04*
politicos y sindicatos
Publicidad (excepto spam) 137.000 481.004 751.411 502.108 3.66 -33.18
TOTAL DE LAS & PRIMERAS
ACTIVIDADES 20317652 19978 824 16.048 620 12.615.919 92 -21.39

* El incremento obedece a la tramitactn de un procedimiento sancionador en el gue se impusieron sanciones con un importe total de 440.000
euros.
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0 WORKING PARTY 29
1 Consejo de Europa (T-PD, CAHDATA)

O Grupos de cooperacion entre autoridades y con los sectores
implicados (Conferencia internacional, GPEN...)

1 Red Iberoamericana de Proteccién de Datos (RIPD)
1 RGPD: La Comision Europea y las DPA tomaran medidas
para:

= Crear mecanismos de cooperacion internacional que
faciliten la aplicacion eficaz de la legislacion

= Prestarse asistencia en la aplicacion de la Ley, en
especial:

(...)
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